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1. CONSIDERAGOES INICIAIS

Uma politica de Backup ao ser construida leva em consideracéo trés variaveis, sendo elas: Tipos de
Dados, Categoria do Backup e Retencédo do Backup. Cada uma dessas variaveiscombinadas as

outras, formam as diretrizes determinadas nesta Politica de Backup, que entrega um RPO" e RTO?2
especifico.

[01] Nesse contexto, para manter a continuidade do negdcio da PREVIDENCIA BRB, em sua
missdo como instituicdo, é fundamental estabelecer mecanismos que permitam a protecdo dos
dados e sua eventual restauracdo, em casos de perdas por erro humano, ataques externos,
catastrofes naturais ou outras ameacas. No sentido de assegurar a protecdo desses dados
eletrbnicos, o presente documento, apresenta a politica de backup e restauracdo, onde se
estabelece também o novo servico contratado com a Sonda Ativas (Datacenter), que utilizara a
Tecnologia Enterprise de protecdo dos dados baseado em point-in- time snapshot de alta
velocidade. Podemos destacar como caracteristica dessa solucao:

- Tecnologia Enterprise de protecdo dos dados baseado em point- in-time snapshot define
forma eficaz de fazer backup dos dados com altissimo desempenho e otimizando a utilizagdo dos
recursos tecnolégicos.

[01] - Otimizag&do das politicas de backup, destaca-se como a rotina baseada na necessidade de
recuperacéo dos dados da PREVIDENCIA BRB e seguindo as melhores praticas do mercado
atualmente predefinidas, garantindo a continuidade operacional e alinhamento aos requisitos
estratégicose regulamentares do negécio da PREVIDENCIA BRB.

2. OBJETIVOS / BENEFICIOS.

[01] Informar a politica de backup das informacdes eletrénicas, no ambito da PREVIDENCIA
BRB/DATACENTER, com o objetivo de estabelecer diretrizes para o processo de coépia e
armazenamento dos dados, visando garantir a seguranga, integridade e disponibilidade, em
conformidade com a Politica de Seguranga da Informacao.

Esta politica almeja que o0 servigo possua 0s seguintes objetivos e beneficios:

e Assegurar um servico de backup e recuperacdo de dados agil e eficiente;

¢ Répida recuperacdo de dados recentes por meio de restore desnapshot,

e Processo rapido e automatizado de implementacéo de politicas de backup no ambiente;
e Janela de Backup menores;

e Custos mais baixos com backup e recuperacgéo eficaz;

¢ Recursos avancados de recuperacgdo para Vms e aplicativos;

e Gerenciamento de backup e recuperacéo unificado;

e Backups sem interrupcdes e sem utilizacdo de dispositivos lentos (fita);;

e Backup escalavel de forma ininterrupta;

e Armazenamento de dados de backup em ambientes distribuidos com garantia de rapidez na

1RpO1 (Recovery Point Objective): Indicador utilizado para que a empresa saiba a quantidade de recursos minimos a
seremrecuperados em caso de falhas ou perda de dados.

2RTO2 (Recovery Time Objective): Indicador que mensura o tempo méaximo em que um sistema ou uma informacao pode
ficar indisponivel ap6s uma falha.
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recuperacao dos dados.

3. TIPOS DE BACKUP E RETENGCAO

Para o disposto neste documento considera-se:

Cada dado e aplicacdo deve ser tratada de forma diferente, de acordo com suas caracteristicas e

necessidade, e os tipos de dados séo:

Backup Servidor Virtual (VMWare, Citrix e Hyper-V) Windows e Linux

Backup Servidor Fisico (Windows, Linux),File ServerPadréo (exceto videos e imagens), EPM e

Sharepoint

Backup SGBD Oracle, SQL Server, DB2, MySQL, PostgreSQL, Sybase e ERPs ENT (SAP,

ORACLE EBS, entre outras) com backupde LOG

Backup Servidores Virtuais S.O Windows

Tipo de H o
I}I;dns Retengao Politica
- Full didrio com retengso de 30 Dias
longa - Full mensal com retengio de 12 Meses
- 2 X Full Anual (semestral) com retengao de 5 anos ou tempa de contrato

- Full didrio com retengdo de 30 Dias

Medi i
= - Full mensal com retengao de 12 Meses

Baia - Full Semanal com retencdo de 30 dias

Backup Servidores
wWirtuais 5.0, Windows
e Limnux

RPO
b

horas
b

horas
ji

horas

Backup Servidores fisico, File Server, EPM e Sharepoint

Tipo de
Dados

Retengdo Politica

- Full diario com retengso de 30 Dias
Longa - Full mensal com retencéo de 12 Meses
- 2 X Full Anual {semestral) com retencéo de 5 anos ou tempo de contrato

- Full didrie com retengdo de 30 Dias

e - Full mensal retengdo de 12 Meses

Sharepoint

Baixa - Full diario com retengzo de 30 dias

Linux ou Unix), File Server Padrdo
{exceto videos e imagens), EPM e

Backup Servidor Fisico (Windows,

Backup para Banco de dados

]gl;od:: Retencdo Politica
- LOG de 1em 1 hora com Retengdo de 30 dias
- Full didrio com retengdo de 30 dias
- Full Mensal com retengdo de 12 Meses e 2 X Full Anual (semestral)
com retencio de 5 anos ou tempo de contrato
- LOG de 1 em 1 hora com Reteng3o de 30 dias
Média - Full didrio com retengdo de 30 dias
- Full Mensal com retengdo de 12 Meses

Longa

Server, DB2, MySQL,

Backup SGBD Oracle, SQL
PostgreSQL, Sybase

- LOG de 1em 1 hora com Reteng3o de 30 dias

.
b - Full didrio com retengdo de 30 dias

24

horas

24

horas

24

horas

RPO

24 Horas Full
1Hera para Log
24 Horas Full
1 Hora para Log
24 Horas Full

1 Hora para Log

RTO

- 800,00 GB/hara para
dados backup.

- 600,00 GB/hora para
dados backup.

- 400,00 GB/hara para
dados backup.

- 800,00 GB/hora para

dados backup.

- 600,00 GB/hora para

dados backup.

- 400,00 GB/hora para

dados backup.

RTO

- 400GB/hora para
dados backup.

- 400GB/hora para
dados backup.

- 400GB/hora para
dados backup.

Solicitagdo de restore

Até 3 restores mensals por
item Backupeado

Até 2 restores mensais por
item Backupeada

1 restore mensal poritem
backupeado

Solicitagdo de restore

Até 3 restores

Replicado

Sim

Sim

Sim

mensais por item backupeado

Até 2 restores

Sim

mensais por item backupeado

1restore mensal por item

backupeado

Solicitago de restore

Até 3 restores mensais por

item backupeado

Até 2 restoresmensais por

item backupeado

1 restore mensal por item

backupeado

Sim

Replicado

Sim

Sim

Sim
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As retencdes do Backup devem levar em consideragéo o periodo em que determinada informacgao
(por legislacdo ou melhores praticas) deve ficar armazenada dentro do dispositivo de
armazenamento de dados.

Conforme abaixo, um exemplo a ser considerado:

® Baixa com periodos de curto prazo normalmente até 30 dias —-(Armazenamento realizado
em backup para disco — object

storage),

® Média retencbes de médio prazo com até 12 meses (Armazenamento realizado em
ambiente object storage );Longa Retencfes de longo prazo de até 5 anos ou durante o periodo
de contrato (armazenamento realizado em ambiente object storage).

4. RESPONSABILIDADE E ATRIBUICOES

Para um melhor entendimento a matriz de responsabilidade sera classificada com base na
metodologia RASIC, onde:

[01] A PREVIDENCIA BRB, sera a solitante para a realizacdo de Restore, Relatorios, Backups
eventuais e cabendo a contratada realizar tais procedimentos.

A empresa contratada, sera a Administradora de Backup, ficando responsavel pelo procedimentos
relativos aos servigcos de backup e restauracdo, bem como a retencdo, conforme contratado e
assegurar o cumprimento das normas aplicaveis.

Séo atribuicdes do Administrador de Backup:

| — propor modifica¢gBes visando o aperfeicoamento da politica de backup;ll — criar e manter as
tarefas de backup;

Il — configurar a ferramenta de backup e os clientes;

IV — testar o backup e a estauracao;

V — criar notificacdes e relatdrios;

VI — verificar periodicamente os relatérios gerados pela ferramenta de backup;
VIl — restaurar os backups em caso de necessidade;

VIlI- gerenciar mensagens e logs diarios dos backups, fazendo o tratamento dos erros de forma
que o procedimento de backup tenha sequéncia e 0s erros na sua execuc¢do sejam eliminados;

IX— fazer manutencgdes periddicas dos dispositivos de backup;
X — fazer o carregamento das midias necessarias para os backups programados;

X1 —[01] comunicar a PREVIDENCIA BRB e ao Administrador do Recursos (GECAT) os erros e
ocorréncias nos backups;
A recuperacéo de backups devera obedecer as seguintes orientages:

| — A solicitacdo de recuperacdo de objetos deverd sempre partir do responsavel pelo recurso,
através dechamado técnico, utilizando a ferramenta de controle de atendimentos.

Il — o chamado técnico deve conter, a0 menos, 0 nome e setor do usuario, o(s) objeto(s) a ser(em)
recuperado(s), localizacdo em que se encontra(m), a data da versdo que deseja recuperar, local
alternativo para o armazenamento do(s) objeto(s) recuperado(s), se for o caso, e a justificativa para
recuperacao.

IIl — este chamado serd encaminhado ao Administrador de Backup, que ap6s a conclusdo da tarefa,
realizara o fechamento do chamado indicando a restauracao do(s) objeto(s).
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IV — A restauracéo de objetos somente serd possivel nos casos em que este tenha sido atingido
pela estratégia de backup (item de configuracao pré-definido).

[01] Todo ativo da PREVIDENCIA BRB que armazene dados e que esteja sob responsabilidade
da prestadora de servicos (Datacenter), devera ser considerado para avaliacdo de inclusdo no
processo de backup.

[01] O Produto de Backup devera garantir um servico de protecéo, aos dados da PREVIDENCIA
BRB, com garantia de niveis de servico, eficiéncia na protecdo aos dados e a sua reutilizacdo em
caso de desastres e seguranca completa aos dados armazenados.

Devera também, atentar para os procedimentos em que aplicativos e/ou bancos de dados
devem ser seguidas as recomendacdes sugeridas pelo desenvolvedor e/ou fabricante.

Os procedimentos de backup deverdo ser atualizados, quando houver novas solicitacdes de
servico, por informacdes ou recomendacdes, ou ainda quando houver uma alteragdo de
um item de configuracéo (IC).

5. TESTE DE CONFIANCA DE BACKUP/RESTAURACAO

[01] Esta politica de Backup tem por finalidade buscar seguranca e continuidade de negdcios.
Para tanto, exige a realizacdo de testes de restauracdo que poder&o ser auditadas pela equipe
técinca da PREVIDENCIA BRB ou Auditoria externa.

[01] A equipe técnica da PREVIDENCIA BRB devera solicitar esse servigo sob demanda.

6. DISPOSICOES FINAIS

Esta politica sera reavaliada a cada 1 (ano) ano ou sempre que surgirem Nnovos requisitos
tecnoldgicos, corporativos e/ou legais.

A implementagédo dessa politica esta sujeita a disponibilidade de recursos financeiros e humanos.
Esta politica podera ser complementada por normas e procedimentos especificos.

[01] Casos excepcionais ou ndo previstos serdo tratados pela Geréncia de Tecnologia (GECAT da
PREVIDENCIA BRB).




